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Ressources

Blogue a part: http://monurl.ca/maninfo?2.

Voir aur la page du site Mes cours d'informatique, pour
d'autres ressources.

Naviguer sur Internet

Qu'est-ce qu'lnternete Internet est un réseau d'ordinateurs reliés les
uns avec les autres par des cdbles et par des réseaux sans-fil. Ce
réseau est accessible partout sur la planéte et par tous en autant
qu'une connexion est disponible et qu’'on possede |'équipement
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nécessaire. Pour que tous les ordinateurs puissent communiquer entre
eux, les informations sont fransmises en respectant un proftocole
standardisé de transfert des données.

Visionnez la capsule vidéo Comprendre Internet sur la fiche du blogue.
Les navigateurs

Pour accéder a Internet a partir d'un ordinateur personnel, on utilise
un navigateur. Les navigateurs les plus populaires actuellement sont
Google Chrome, FireFox, Internet Explorer (Edge) et Safari. Tous ces
navigateurs offrent sensiblement les mémes options. Visionnez la vidéo
Fonctions de base d’'un navigateur Internet sur Ile Dblogue.

Louise Roy 2 Eté 2017



Mise & niveau en informatique

L'interface du navigateur d'Internet

Voici la barre de menu du navigateur Google Chrome.

Quvrir un

Revenir en arriére Onglets nouvel onglet
page precédente

E] Base de l'informatique: 1 X % W Internet — Wikipédia x

Ouvrir la Barre d'adresse

Actualiser page d'accueil

la page

Favoris

Et voici la barre de menu du navigateur Firefox

@ PagededémarragedeMo.. X W Wikipédia, I'encyclopédie... X  gm Météo Laurentides | Bienv., > ‘ +

€ ¥ O @ hipsy/irwikipedia.org/wiki/Wikipédia:Accueil_principal E1 @&  Q Rechercher
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En plus d’'afficher des pages Internet, le navigateur permet de nombreuses autres actions. En voici

quelques exemples :

Copier I'adresse de |la page

.

W lnttps://fr.wikipedia.org/wiki

— o o

Couper Cirl+X
Copier Ctrl+C
‘ ‘ ‘ Coller Ctrl+V
rticle  Discussion
Coller et rechercher
Supprimer

Tout sélectionner Ctrl+A tic
Y 52

Modifier les moteurs de recherche...

TAT'Y *

Recherche d'images libres

Pavldhe v @y

Tous Images Maps Actualités Vidéos Plus Paramétres Outils
% Aty SIY  Reutiisation et modificati isées sans but

Vélo Dessin Veélo T Réutilisation autorisée sans but commercial

Taille ~ Couleur = Type ~ Période ~ Droits dusage « Plus doutils =

v Images non filtrées par licence

e Reutilisation et modification autorisées
@ ® (}

Réutilisation autorisée
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Consulter ou vider I'historique de navigation

Historique Chrome
Aujourdhui - lundi 20

Onglets d'autres appareils
O 1047

Effacer les données de

O 1047

navigation

Modifier la page d'accuelil

(O  Ouvrir la page Nouvel onglet
() Reprendre mes activités |3 ol je m'étais arété

(®  Ouvrir une page ou un ensemble de pages spécifiques

Papaly | Ressources et références
https://papaly.com/

Ajouter une page

Utiliser les pages actuelles

Et
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Les onglets permettent d'ouvrir plusieurs pages Web a la fois. Pour
passer d'une a |'autre, il suffit de cliquer sur I'onglet correspondant &
la page désirée. Les onglets peuvent aussi éfre détachés du menu et
s'afficher en fenétre indépendante. Pour détacher un onglet, cliquez
dessus et descendez le curseur sans |Gcher le clic. Refaites la méme
action pour remettre I'onglet en place.

Pour aller plus loin

Nouvel onglet

Personnaliser le navigateur & I'ouverture en ==
ChongeOnT |O pOge d’OCCUGH POUI’ OCCéder Nouvelle fenétre de navigation privée
aux parametres, cliquez sur le bouton de Historique

Téléchargements

personnalisation en haut, d droite de la barre Favris »

de menu. Zoom - 100% =+ -
Imprimer...

ACtiVité 1 Caster...

Rechercher..,

Plus d'outils 4

ldentifiez les navigateurs installés sur voftre
ordinateur et celui que vous utilisez :

aramétres
habituellement. Aide ,

Cuitter

Maodifier Couper Copier Coller

Ouvrez plusieurs onglets, passez d'un onglet d un autre ;
Explorez différents affichages :

e le zoom (menu personnalisation)
e le plein écran (F11);

Faire une recherche G
O

Moteurs de recherche

X ' g«fanada
Comparaison, autres que Google, \

Récupérer le tableau du document
“Travailler avec un ordinateur”

Droits d'auteur et licence

Ce n'est pas parce que c'est sur Internet que vous pouvez |'utiliser
comme vous voulez.
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Respecter son image et celle des autres.

Ou frouver des images libres de droits: Pixabay, Wikipedia, Unsplash
(Photos). Il est fout de méme recommandé de citer la source.

Les licences Creative Commons

Ensemble de licences dictant les conditions de partages et de
réutilisation d'images, de photos, de vidéos ou de tout autre type de
documents. Comprendre ces licences permet de savoir ce qu’'on peut
utiliser et comment utiliser le matériel qgu'on frouve sur Internet.

Complétez le tableau suivant : Au besoin, consultez le site Wikipédia
https://fr.wikipedia.org/wiki/Licence Creative Commons

Condition Licence

Partage sans droit commercial ni
droit de modifier

Partage sans droit commercial,
mais peut modifier

Zéro ou CCO : 1

Activité 2
Faire une recherche, criteres de recherche

Utilisez un moteur de recherche et trouvez les bonnes informations
en utilisant des mofts-clés pertinents
http://www.faireunerecherche.fse.ulaval.ca/ressources/capsules/

Affiner la recherche
Cherchez une image selon les différentes licences;

Consultez I'article de Wikipédia qui porte sur I'érable, citez la
page, utilisez une image de la page ; (comment citer la source d'un
article ou d'une image provenant de Wikipedia)

Faites une recherche sur les « chem ftrail » et trouvez une source
non crédible et une source crédible (autres que Wikipédia) ; Voir
I"affiche Questions pour évaluer un site.

1 Source de I'image : https://fr.wikipedia.org/wiki/Licence Creative Commons
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Eviter les problémes

Les traces que |I'on laisse sur I'ordinateur et en ligne

L'historique de navigation, selon la configuration des parametres, les
sites visités sont gardés en mémoire dans le navigateur de I'ordinateur.
Si vous utilisez un compte pour votre navigateur, I'historigue comprend
tous les sites visités lorsque vous étes connectés, peu importe
I'ordinateur utilisé.

Google Firefox Internet Explorer
(Edge)

Lo 8 S H iy TE) o
Nouvel anglet — LA IR \=/,' U @ Afficher 'hist.. f \\
Nouvelle fenétre £ Couper Copier Coller \'—"’/

1 [l Ajouter aux Favoris | ¥
Nouvelle fenétre de navigation privée - 100 % +
EETEE » E oo . Favoris Fluzx Historique
Téléchargements Nowvelle  Fenétre privée  Enregistrer la Afficher par date ~
Favoris 4 fenétre pag = N

. qLa semaine derniére
Zoom - 0% =+ 9 ® <@ q lundi
Imprimer Historique ~ Plein écran "

imprimer.. 0 mard
Caster... p o * B Aujourd'hui
Rechercher... Rechercher Options Modules
Plus d'outils 4

Modifier Couper Capier Coller ’ ‘
vel nglets

L'historique peut parfois étre tres utile si on
veut retrouver un site qu'on a visité et dont
on a perdu I|'adresse. Pour tous les  Ongletsdautres appareils
navigateurs, on peut supprimer |I'historique

. . ) . ‘s Effacer les données de
de navigation. C'est particulierement  pavigation
important lorsqu’'on utilise un ordinateur
partagé.

Historique Chrome

Et les appareils mobiles?

Avec un cellulaire, d moins de désactiver cette options, vous étes
géolocalisé c'est-a-dire que via |'adresse de votre téléphone, il est
possible de savoir assez précisément ou vous étes. C'est tres utile
lorsque vous utilisez le GPS de votre appareil pour trouver une adresse,
voir |"état de la circulation ou trouver une station service d proximité.
Mais les entreprises se servent de plus en plus de cetfte technologie
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afin de communiquer avec leurs clients. C'est pourquoi vous recevez
parfois des notifications lorsque vous étes dans un commerce.

Pour aller plus loin: Google vous suit

Si vous avez un compte Google et un cellulaire Android connecté au
réseau et géolocalisé, vous étes suivi en permanence par Google.
Vous pouvez consulter vos activités et, bien sOr, paramétrer votre
compte afin de choisir les niveaux de confidentialité.

Contrélez, protégez et sécurisez votre compte, depuis un méme endroit

Sur la page "Mon compte’, accédez rapidement aux paramétres et aux outils dont vous avez besein pour protéger vos données et votre vie privée, et pour indiguer
comment vos informations peuvent &tre utilisées pour que les services Google soient optimisés pour vous.
Informations
g Connexion et sécurité > < personnelles et > £r Préférences de compte >
confidentialité

Contrélez votre mot de passe et 'accés & votre Gérez vos paramétres de visibilité et les données Définissez les paramétres de langue, d'accessibilité

compte Google que nous utilisons pour personnaliser votre et autres susceptibles de vous aider & utiliser les
expérience utilisateur. services Google.

Se connecter & Google

: . e 2 Vos informations personnelles Langue et outils de saisi

Activité sur les appareils et événements relatifs a la os informations personnelles angue et outils de saisie

sécurité Gérer votre activité Google Accessibilité

Applications et sites connectés Paramétres des annonces Votre espace de stockage Google Drive
Définir votre contenu Supprimer votre compte ou des services

nutes en vé R, i i
i 'etf e{ ‘I c y am_r:t es de Effectuez cette vérification rapide pour
sécur] 5 cidea :

seeurite etles activites assoclees examiner les parameétres de
DEMARRER confidentialité importants

Vérification des parametres

a 3 ité .- . 5

' de sécurité Vérification des paramétres
Protégez votre compte en quelgues de confidentialité

les

Derriie v fieten - 25 roeare 2016 ajuster en fonction de vos préférences
DEMARRER
Rechercher mon téléphone
? Que vous ayez égaré votre appareil ou . Mon activité
qu'il vous ait été dérol . - . .

; nsult érez les données
procédure rapide peut vous aider & ‘ er creaele_)l::u 'I:ﬁli;jfel,
sécuriser ce téléphone ou cette % - ”lfq Jous HlsezIEs
tablette ogle

DEMARRER ACCEDER A MON ACTIVITE

Avec un compte Google, il est encore plus important de se
déconnecter lorsqu’'on utilise un ordinateur public ou celui d'une autre
personne.

Protéger son identité numérique
Qu'est-ce l'identité numérique?

Quelle image laissez-vous de vous sur Internet (faites une recherche
avec votre prénom et vofre nom enfre guillemets)

Les conséquences du vol d'identité; comment protéger votre identité
numeérique.
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Les menaces et les cyberattaques

Certaines personnes prennent plaisir a infecter des ordinateurs,
d'autres utilisent la crédulité ou le manque de vigilance des gens pour
leur soutirer de I'argent. En naviguant sur Internet et en utilisant un
courriel, vous étes automatiquement Ila cible de ces pirates
informatiques. Les risques sont de perdre toutes vos données sur votre
ordinateur, de vous faire voler vos mots de passe ou vos informations
bancaires, d'avoir votre ftéléphone verrouillé, de ralentir voftre
ordinateur, voire de le rendre inutilisable, de voir tous vos fichiers
encryptés et devoir payer pour les récupérer ou encore de devenir
vous-méme un transmetteur de virus a votre liste de contacts. Votre
protection, en plus d'un antivirus a jour, est d'étre informé et vigilant.

Quelques définitions: (plus de définitions G cette adresse:
https://www.avast.com/fr-fr/c-online-threats )

e Virus: programme ou code informatique téléchargé dans
I'ordinateur sans autorisation. lls se fransmettent généralement
par le téléchargement de fichiers joint & un courriel ou
téléchargé depuis Internet. Pour se protéger: ne téléchargez rien
provenant d'une source dont vous n'étes pas entierement certain
qu’elle soit fiable. Attention, vos amis peuvent, sans le savoir,
vous transmettre des virus. Prenez quelques minutes pour réfléchir
avant d'ouvrir une piece jointe. Ne téléchargez pas
d'applications qui proviennent d’'autres sources que les sites
officiels des navigateurs. Ayez un antivirus a jour.

e Cheval de Troie: c'est un type de virus qui semble, au départ,
étre un jeu ou une carte de voeux. La plupart du temps, vous
remarquerez sa présence par un ralentissement de I'ordinateur ou
par des fenétres de publicités qui s'’ouvrent sur vos applications. Il
se télécharge de la méme facon qu’'un virus, mais se frouvent
souvent avec des extensions .exe.

e Hameconnage: ce sont souvent des courriels vous annoncant un
probléme avec votre compte bancaire et vous demande de
cliquer sur un lien et d’entrer vos codes d'acces. Le courriel et le
site en lien sont des copies plus ou moins conforment aux sites
réels, mais ce sont des faux. En inscrivant vos codes d'acces,
vous les offrez gracieusement a ces voleurs. lIs n'ont ensuite qu’a
les utiliser sur le vrai site pour aller piger dans votre compte. Ici,
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aucun antivirus ne peut é€tre plus efficace que votre vigilance. Ne
cliquez jamais sur un lien & partir d'un courriel qui vous amene a vy
inscrire des codes d'acces. Sachez que les institutions financieres
ne dirigent jamais leurs clients par un lien dans un courriel.

e Rancongiciel: lorsque tous vos fichiers subissent un changement
d’'extensions et deviennent impossibles a ouvrir, vous étes victime
d'un rancongiciel. Vous recevrez probablement un courriel vous
demandant un certains montant d’'argent pour pouvoir décrypter
vos fichiers. Sinon, quelques logiciels peuvent régler le probleme,
mais pour certains, vos fichiers sont perdus si vous ne payez pas.
Comme pour les autres logiciels malveillants, le rancongiciel
arrive par une piece jointe dans un courriel ou lors d'un
téléchargement.

e Canulars et fausses nouvelles: ne croyez pas tout ce qu'on vous
dit et, surtout, ne partagez pas des statuts ou des posts sans
d'abord en vérifier I'authenticité. (Un doute? consultez ce site
pour vérifier les canulars: hittp://www.hoaxbuster.com/.

Pour aller plus loin: Qu’est-ce que la désinformation?

http://www.education-aux-medias.ac-versailles.fr/la-desinformation-
quand-l-info-devient-intox

Activité 3
Tache 1

Affichez tous les sites que vous venez de consulter, effacez I'historique
de navigation.

Tache 2

La sécurité, protéger son identité, quels sont les pieges : consultez le
site : https://www.jegardecapourmoi.com/, faites le jeu-questionnaire
« Tester mes habitudes », lisez la page « Des trucs simples d adopter
pour éviter de se faire piéger ».
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